Slutrapport for projektgenomforande i PTS innovationstavling

Slutrapport projektgenomfoérande
- Funktionsratt Skane

Projektet ar genomfort inom ramen for Post- och telestyrelsens (PTS)
innovationstavling Betaltjanster for alla.

Funktionsratt ’
Skane



Slutrapport for projektgenomforande i PTS innovationstavling

Innehallsforteckning

INNEAIISTOrtECKNING ...cceieeeeeeeeeeeerrrre e reeeeeer e s s ssssssssssssssnnannns 2
1 Projektsammanfattning.......ccccceceiiiiiiinnniiiiiiiininniiiiniiinnnssneesees 3
2 MaIgrupp 0Ch BEhOV .....ceeeeeeeicicciiriiiirnrrrrrrcreerreee s sss s ss s e e e eenes 3
3 Redogorelse av projektresultatet ........cccccereeeiiriencereenceerenneereenneerenneeeennes 4
4 Redogorelse av projektets genomforande.......ccccceeereeeneereenncereennccrennnecnennns 6
5 Vad hander NU? ..o e 8
Bilaga 1. Malgruppens behov och hinder .........cccoiiiiiiiiiieiieeeeneerrrrccccciicnisnenneeennnns 10
6 OM denNNa raPPOrt....ccciiiieeeeiiiiiiiiemmiiiiiiiesniiiiiresmtimesmimesssssnn 14
7 BaKgrund......cccuuiiiiiiiinnniiiiiiieneniiniiiieeneiiiiinessssiisiiieesnsissssssassssssssenns 15
8 Teknik och manniskor SOm stod ........ccccceiiiiiiiiiiiiiiiiniiiineenees 16
9 Situationer — skisser och anvandningsfall ..........ccccceeiiiiiiinnciiiiiiinenniinnnn 19
10 Proof of concept — Vad tycker personer med

funktionsnedsattning om tekniken? .........ccccvvviiiiiiiiiiiiiiiiiiiiinnnnnrner s 28
11 Proof of concept - Teknisk beskrivning ........cccccceeeiiiriirevneiiiiiniienneiiinninnnn. 35

fkgnktionsrétt ) 2



Slutrapport for projektgenomforande i PTS innovationstavling

1 Projektsammanfattning

Organisation/foretag: Funktionsratt Skane

Projekttitel: Betala med ansiktet

Projektets start- och slutdatum:
2021-09-01 till 2023-02-28

Kort beskrivning av projektet och dess syfte (max 200 ord):
Syftet med projektet var att utveckla en mojlighet att bekrafta
digitala kop med hjalp av teknik for ansiktsigenkdanning. Projektet
anvande kollektivtrafiken som exempel men tekniken ska kunna
anvandas pa flera omraden.

Projektet syftar ocksa till att skapa ett intressepolitiskt underlag for
att kunna stalla krav pa forenkling av digitala tjanster. Genom att
tekniskt bevisa att detta ar mojligt kan vi som intresseorganisation
stélla krav utifran vissheten att vi redan visat att det ar mojligt.

Kort beskrivning av projektets malgrupp och deras behov (max 200 ord):
Malgruppen ar personer med funktionsnedsattning. Funktionsratt Skane
representerar 38 medlemsorganisationer med cirka 40 000 medlemmar.
Bland personer med funktionsnedsattningar finns personer som idag inte kan

genomfora digitala kdp pa grund av att de inte kan identifiera sig digitalt.

2 Malgrupp och behov
Projektet inriktades mot personer med funktionsnedsattning som inte
kan identifiera sig digitalt och som har svart att gora kollektiva resor.

De behov vi identifierat ar:

e Enkel identifiering utan att behdva anvanda koder och
interagera med en app for betaltjanster.

e Kunna resa kollektivt utan att forsta/klara av att valja resa i
appar som ar for komplicerade.

e Kunna fd hjalp av en tredje person som underlattar resande

e Kunna kdnna en trygghet i att man kommer att fa dka med pa
bussen/tdget och att man har en giltig fardbiljett.

De hinder vi identifierat ar:

e Vissa personer upplever BankID som identifikation som
otillgangligt.
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e Vissa personer upplever BankID som valdigt svart

e Vissa personer far inte BankID for att banken inte godkdnner
dem som kunder.

e Appar for att boka och kopa biljetter i kollektivtrafiken ar for
svara.

e Alla kdnner sig inte trygga med teknik for ansiktsigenkdanning

Status:

e Vihar visat att det tekniskt dr mojligt att identifiera sig med
ansiktet i bussar och pa tdg, eller vid hallplatser och perronger.

e Sdlange BankID har monopol pa identifikation vid betalning
kommer problemet att kvarsta for de grupper som inte godkanns
av bankerna samt hos personer som inte klarar av att lara sig
anvanda BanKkID.

e For digitala tjanster dar det inte sker betalning skulle tekniken
kunna inféras redan idag.

e Vi har utvecklat metoder for att diskutera for- och nackdelar
med biometrisk teknik och var 16sning ar inte
integritetskrankande och kan inte spara vad personer gor.

3 Redogorelse av projektresultatet

Projektet har tagit fram ett proof of concept som visar att det skulle
vara mojligt att bygga mycket enkla tjdnster dar personer kan bevisa sin
identitet med hjalp av sitt ansikte. Tekniken ar redo att borja
implementeras i olika typer av digitala tjanster och bygger pa
grundlaggande tekniska strukturer som redan finns och som nu har
kompletterats med ansiktsigenkdnning.

For var del ar det intressepolitiska resultatet minst lika viktigt. Vi har nu
starka intressepolitiska argument for att krava att olika samhallsaktorer
skapar forutsattningar for 6kad delaktighet i samhallet.

Vi har ocksa ytterligare ett exempel pa att innovationer och utveckling

vinner pa ett samskapande arbetssatt. Utan samarbetet mellan de olika
aktorerna i detta projekt hade vi inte forstatt problemen pa djupet och

det har bidragit till framvéaxten av projektets resultat.

3.1 Beskriv kortfattat projektets mal och leveranser
Leverans

Utveckla koncept Konceptutveckling via workshops och
dokumentation pa MIRO-board. Istillet for en

prototyp som beskriver ett scenario i

Funktionsratt ’ B
Skane




Slutrapport for projektgenomforande i PTS innovationstavling

telefonen utvecklades 4 enklare prototyper
for de alternativa scenarios som vaxte fram
under arbetets gang.

Samrad med Moten med Skanetrafiken, Swedbank,
Swedbank Pay, Leverantorer av biometri-
teknik, Lansstyrelsens ansvariga for
betaltjanster, statlig utredning for
betaltjanster.

intressenter

Informationsaktiviteter Informationsmoten med intressenter,
regionens funktionshindersrad, politiker i

namnder. Dialogméten med
medlemsorganisationerna. Diskussioner med
33 medlemsorganisationer (155 deltagare)

Teknisk utveckling Proof of concept utvecklat i samarbete med
Freja eID och underleverantdren Vourity AB.
Avstamningar med tillgdnglighetsexperter.

Tester Workshopar med 33 medlemsorganisationer
(155 deltagare). Tester med foretradare for
medlemsorganisationer pa dialogmoten.

3.2 Viktiga insikter

En central insikt ar att det starka beroende som samhallet just nu har av
en enda leverantor for identifikation vid ekonomiska transaktioner
(BankID) skapas en sarbarhet, som har forstarkts under pandemin och
det radande varldslaget. Men det skapar ocksa en troghet. BankID har
som vi uppfattar det inte ndgot intresse och heller inga incitament att
l6sa det digitala utanférskapet. Anda har samhillet gjort sig beroende
av denna leverantor for tjdnster som vander sig till alla medborgare.
Denna konflikt ar uppenbar nar det galler kollektivtrafik. Skanetrafiken
har idag Swedbank Pay som leverantor av betaltjanster. Swedbank Pay
ar lasta till att anvanda BanKID och far inte av sina dgare samarbeta
med ytterligare en leverantor av id-tjanster. Vi har haft sddana
overlaggningar med Swedbank och Swedbank Pay. Var slutsats ar att
det kravs en lagstiftning som tvingar bankerna att acceptera att
manniskor valfritt far anvanda de e-legitimationer som uppfyller
samhallets krav.

En annan insikt ar att politiker och tjansteméan i en sa stor organisation
som Skanetrafiken inte drar at samma hall. Under den tid vart projekt
pagatt har Skdnetrafikens relationer med funktionshinderrorelsen pa
tjanstemannaniva kraftigt forsimrats medan de har forblivit bra pa den
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politiska nivan. Det har paverkat var tillgang till tjansteman ocksa i vart
projekt.

4 Redogorelse av projektets genomforande
En mer detaljerad beskrivning av scenarier, skisser, workshopar och
proof of concept redovisas i bilaga 1.

Projektet genomfordes under en pagaende pandemi vilket gjorde att vi
under perioder arbetade via digitala moéten. Fysiska méten kunde vi ha
inledningsvis och i stor utstrackning i den senare delen av projektet. Det
gjorde att perioden for att via fysiska moten testa var prototyp och vart
proof of concept fick komprimeras. Under en intensiv period
genomforde vi darfor ett stort antal traffar i vara
medlemsorganisationer och fick chansen att diskutera denna typ av
teknik samt gora tester med manga personer.

Vi genomforde inledningsvis en serie skisser som skapa en inramning
och ett scope for projektet. Vi valde att diskutera bussar i kollektivtrafik
och fick ocksa hjalp av en sakkunnig fran Skanetrafiken att forsta vilka
typer av bussar som fanns och hur de idag var utrustade. Vi fick dock
inte tillgang till fysiska bussar och det fanns inte heller nagra testmiljoer
av till exempel biljettbokningssystem. Vi valde da att skapa vart
tekniska proof of concept utan att anvanda bussar men anvdnde
bussarna som scenario for att beskriva tankbar anvandning av tekniken.

Vart proof of concept blev att personer med funktionsnedsattning
kunde anvanda sitt ansikte for att bekrafta sin identitet och darmed
oppna en dorr (en liten modelldorr). Det var detta koncept vi anvande
for att kunna testa och diskutera tekniken.

Diskussionerna har vi genomfort vid separata traffar hos vara
medlemsorganisationer och via vara gemensamma sa kallade
dialogmoten. Vi har ocksd kunnat demonstrera tekniken for andra
intressenter.

Som avslutning genomférde vi ett mycket valbesokt webbinarium som
samlade 6ver 100 deltagare fran olika delar av samhaéllet och olika delar
av landet.

[ stort har arbetet gatt bra. Vi har haft en del problem med
kamerakvalitet och 6verforingshastigheter av bilder som forsvarade
den tekniska utvecklingen men som nu ar losta.
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Att driva projekt under pandemin har sina speciella utmaningar men
manga har blivit vana vid digitala aktiviteter och vissa foredrar rent av
det.

Vara svarigheter till dialog med Skdnetrafikens tjdnsteman var inget vi
forutsag men de 16stes genom ett mycket bra samarbete med
politikerna istéllet. Och pa lang sikt ar det viktigare att ha politikerna
med pa banan.

4.1 Genomfdrandeplan/tidplan

Enligt var ursprungliga tidsplan skulle vi ha genomfort tester under en
mer utdragen period. Dock tog den tekniska utvecklingen nagot langre
tid &n planerat sa vi genomforde en komprimerad period av
workshopar. Anda genomférde vi ungefir 15 fler workshopar dn vad vi
hade planerat.

Funktionsratt ’
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4.2 Projektets budget
Frdgor om projektets budget, v.g. kontakta Funktionsrdtt Skdne.

4.3 Projektets arbetssatt

Projektet har tillampat ett iterativt arbetssatt baserat pa samskapande
metodik med inspiration fran aktionsforskning. Detta borjade redan
innan projektet da flera av vara medlemsorganisationer pekade pa
svarigheter for deras medlemmar att identifiera sig digitalt och att resa i
kollektivtrafiken. Det 1ag till grund for projektet.

Projektet har haft en projektledare (Thomas P Larsson) och en
styrgrupp (Thomas P Larsson, Stefan Johansson och Kristofer von
Beetzen. Det operativa arbetet har skotts av Thomas P Larsson, Thilia
Nyberg och Nathalie Bengtsson. En referensgrupp har funnits bestaende
av personer fran Funktionsratt Skanes 38 medlemsorganisationer.
Demonstrationer har genomfoérts i 33 av medlemsorganisationerna och
pa gemensamma dialogmoten. Totalt har 155 personer testat 16sningen.

Vi har haft 6verlaggningar med politiker, tjansteman, representanter
fran lansstyrelsernas arbete med betaltjanster (dar ocksa PTS ingatt). Vi
har ocksd kunnat paverka den pagdende statliga betaltjanstutredningen
genom var samarbetspartner Begripsam.

Vi har haft ett grundlaggande partnerskap med Begripsam och Freja
elD. Dar har ocksa Vourity tillkommit med delar av den utrustning som
anvandes for att gora ett proof of concept.

Vart partnerskap med Skdnetrafiken dndrade karaktdr under projektets
gang. Inledningsvis samverkade vi med tjansteman pa 1ag niva men
under senare delen av projektet skedde samverkan med den politiska
ledningen genom direkta 6verlaggningar med kollektivtrafikndmndens
ordférande.

5 Vad hander nu?

Vi kommer att anvdanda projektets resultat for vart fortsatta
intressepolitiska arbete. Vi har nu visat flera tankbara satt att med hjalp
av ansiktsigenkdnning underlatta resandet i kollektivtrafiken. Pa det
omradet kommer vi att driva pa igenom att stélla krav pa bade politiker
och tjansteman. Vi kommer ocksa att hjalpa funktionsrattsrorelsen i
andra delar av landet att stdlla sddana krav inom sina regioner.
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Tekniken &r ju dessutom overforbar till manga andra omraden dar en
komplex process skulle kunna ersattas av en enkel identifiering. Vi
tanker inom e-tjanster, e-hilsa, e-handel dar vi kan kombinera
erfarenheterna fran detta projekt med inforandet av den nya
lagstiftningen enligt det kommande tillganglighetsdirektivet.

Tekniken ar ocksa anvandbar for andra typer av inpasseringskontroller
och identifikationer, till exempel vid sjukhusbesdk och liknande.

Det kommer inte langre att vara mojligt for olika aktorer att havda att
det inte finns l6sningar. Nu blir vara krav istdllet nar sddana l6sningar
kan inforas.

Vad giller vara samarbetspartners sa hoppas vi att Freja fortsatter
utveckla teknik som gynnar vara malgrupper. Vart samarbete med
Begripsam kommer att fortsatta och vi ar bland annat iblandade i
projekt som ror utvecklingen av e-halsa och medicinteknik och
samarbeten med regionens sjukhus. I dessa projekt tror vi att den nu
utvecklade tekniken kan komma att spela en roll.

Pa nationell nivd kommer vi nu att agera for att samhillet via
lagstiftning luckrar upp det monopol som idag finns hos BankID.
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Bilaga 1. Malgruppens behov och hinder

Identifierat behov

Identifierat hinder

Identifierad atgird

Personer med
funktionsnedsattning som inte
kan/far anvianda BankID

(Aven applicerbart p4 vissa
inom grupperna
barn/ungdomar och dldre)

Att enkelt kunna identifiera
sig utan att behéva anvianda
koder och app

Det gar inte for individer
som inte far eller kan
anvanda BanKID.

Koncept for betala med
ansiktet kan ersatta den
krangliga tekniken.

Alternativa leverantorer till
BanKID finns redo att
erbjuda tjanster.

Gar inte att infora sa lange
BankID har monopol pa
betaltjanster. Var
forhoppning ar att den sa
kallade
betaltjanstutredningen ska
foresla atgarder som loser
detta.

Personer med
funktionsnedséattning som far
anvanda BankID

Att enkelt kunna identifiera
sig utan att behéva anvanda
koder och app

BankID-16sningarna anses
for krangliga eller i vissa fall
otillgangliga.

BankID skulle kunna
forenkla sina befintliga
l6sningar.

Skulle ga att genomfora om
BankID har intresse.

Personer med
funktionsnedsattning

Att kunna resa kollektivt
utan att forsta/klara av att
vdlja resa i appar som ar for
komplicerade.

Webbplatser och appar
anses som svara att
anvanda.

Anordnare av kollektivtrafik
skulle kunna forenkla sina
webbplatser och appar.

Har inte varit inom
projektets scope att
undersoka laget.

Personer med
funktionsnedsattning

Att kunna fa hjalp av en
tredje person som
underlattar resande

Ménga klarar inte att
genomfora hela resan fran
planering, kop till reas pa
egen hand

Integrera mojligheten for
tredje person att fungera
som medhjélpare.

Finns konceptuellt beskrivet
i prototyp.

Finns som fardig teknik, sp
kallad delad kontroll, hos
Freja elD.

Funktionsratt ’
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Personer med
funktionsnedsattning

Kunna kdnna en trygghet i
att man kommer att fa dka
med pa bussen/taget och att
man har en giltig fardbiljett.

Ménga ar oroliga for att
gora fel och fa mycket hoga
straffavgifter, vilket de inte
har rad med. Darfor avstar
de att resa.

De forenklingsatgarder som
vi visati detta projekt i
kombination med re-design
av appar och webbplatser
skulle underlatta

Har inte varit
inom projektets
scope att arbeta
med denna fraga

Funktionsratt ’
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Bilaga 1
Betala med ansiktet —

situationer dar tekniken
ar anvandbar

[déunderlag for kravstallning av
tillganglig biljetthantering i
kollektivtrafiken

Funktionsratt Skane, Begripsam och Freja elD
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6 Om denna rapport

Rapporten ar utgiven av Funktionsratt Skane och sammanfattar
erfarenheterna av projektet "Betala med ansiktet”, som genomforts med
stdd av Post- och Telestyrelsen, PTS.

Projektgrupp:
e Thomas P Larsson (projektledare), Funktionsratt Skane
Thilia Nyberg, Funktionsratt Skdne
Nathalie Bengtsson, Funktionsratt Skane
Stefan Johansson, Begripsam
Kristofer von Beetzen, Freja elD

Rapporten ar utgiven i april 2023
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7 Bakgrund

Innovationsprojektet "Betala med ansiktet” har genomforts med stod av
Post- och Telestyrelsen, PTS. Projektet har visat att teknik for
ansiktsigenkdnning i kombination med digital teknik for legitimering
kan anvandas for att gora det mojligt for personer som idag att kopa
biljetter i kollektivtrafiken for personer som idag inte kan gora det.

Det finns idag personer med funktionsnedsattning som inte kan kdpa
biljetter i kollektivtrafiken. Skalen till det ar flera:
e De uppfyller inte bankers krav pa att fa BankID
e BankID har monopol pa legitimering vid anvdndning av betaltjdnster
e De uppfyller kraven for BankID men klarar inte av att anvanda de tjanster
(appar och webbsidor) som sdljer biljetter. Dessa tjanster ar otillgdngliga
for dem.
e Det finns inga stillen kvar dar de kan kopa biljetter manuellt eller sa
ligger dessa stallen for langt bort.

Betala med ansiktet har i ett proof of concept visat att tekniken finns
och att manga personer med funktionsnedsattning klarar av att
anvanda den om den byggs in i enkla koncept. Tekniken med
ansiktsigenkdnning har diskuterats och testats av medlemmar i
Funktionsratt Skanes medlemsorganisationer. Riatt hanterad kan denna
teknik anvandas med respekt for individers ratt till integritet.

[ detta dokument beskriver vi anvandningsfall och scenarier dar
konceptet "Betala med ansiktet” skulle mojliggora resande i
kollektivtrafiken for personer som idag inte kan resa alls. Samma teknik
skulle ocksa underlétta for personer som idag kan resa men som
upplever det som krangligt och svart.

Vi vill avslutningsvis pdminna om att de personer vi talar om ofta inte
har nagot bra alternativ till kollektiva firdmedel. De har ofta inga
korkort och kan kanske inte kora bil sjdlva. Alternativet ar ofta
fardtjanst, vilket ju ar helt onodigt och ett mycket dyrare system om en
person egentligen kan ta bussen. Om det bara gick att betala.

Vi exemplifierar med buss i den har rapporten men det gar ju lika bra
med tag.

7.1 Idéunderlag vid upphandling och utveckling

Var tanke ar att rapporten kan anviandas da kollektivtrafik upphandlas,
utvecklas, organiseras och utférs. Har finns tankar om hur det skulle
kunna ga att organisera och betala for det kollektiva resandet 4ven om
resendren inte kan identifiera sig med dagens metoder. Kraven ar
relevanta for:

Funktionsratt ’ 15
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e Personer med funktionsnedsattning
e Aldre
e Barn

Vi anser att det ar rimligt att alla manniskor i samhallet ska kunna resa
med kollektivtrafiken. Det ar sarskilt viktig att kollektivtrafiken ar
tillgdnglig for personer som kan ha svarigheter att anvdanda andra
fardmedel. Kraven pa tillganglighet i kollektivtrafiken har funnits lange
men kanske mer haft fokus pa hur fordon, stationer och hallplatser ska
goras tillgdngliga. Aven krav pa tillginglighet till informationssystem
har varit i fokus men tillgangligheten till att genomféra bestallningar
och kop av biljetter har inte haft samma fokus.

8 Teknik och manniskor som stod

For att alla ska kunna anvanda kollektivtrafiken ar vissa beroende av att
fa olika former av stod i sitt resande. Manga av de personer som ar i
malgruppen for "Betala med ansiktet” r beroende av att interagera
med ndgon annan individ. For vissa racker det med att kunna ringa upp
och fa hjalp av en anhorig eller en stodperson. For andra krédvs att den
anhorige eller stodpersonen kan agera som ombud och i princip utféra
hela eller delar av exempelvis ett biljettkop.

Kring resandet i kollektivtrafiken har det utvecklats ett stort antal
digitala tjanster. For den som beharskar dessa har resandet forenklats.
For den som inte kan eller har svart att anvanda tekniken har resandet
forsvarats. En del i att det har blivit svarare ar att icke-digitala
alternativ successivt har forsvunnit eller gjorts mindre tillgangliga.
Exempelvis minskar antalet platser dar man kan kopa en biljett for
kontanter av en person som man kan prata med for att forsakra sig om
att man koper ratt biljett.

8.1 Ingen klarade att kopa biljetten
[ projektet Betala med ansiktet har vi genomfort ett test tillsammans

med tolv personer med mattlig intellektuell funktionsnedsattning (IF).
Uppgiften var att med hjalp av kollektivtrafikens appar képa en enkel
resa inom den region som appen tackte. Vi valde Skdne, Dalarna,
Uppland och VG-regionen.
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Skane, Dalarna, Uppland och VG-regionen
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Ingen av de deltagande personerna klarade av att genomfora ett kép i
nagon av de aktuella apparna. Personer med mattlig IF hor till
kollektivtrafikens mest centrala malgrupper. De har genom hela sitt liv
ett livslangt beroende av kollektivtrafik eller mojligen fardtjanst (som ju
ar ett mycket dyrare alternativ for samhallet och mindre flexibelt satt
for individen). De kan inte fa korkort och manga kan inte forflytta sig
med moped eller cykel. Det borde vara sjalvklart att den gruppen kan
anvanda kollektivtrafiken. Men sa ar det inte. I testet forstod deltagarna
inte hur de skulle gora for att hitta resan. Apparna har krangliga
koncept, svara begrepp och upplevs inte som logiska. Vid jamforelse ser
de olika ut och fungerar pa olika satt. Nagon best practice har inte vuxit
fram bland de olika regionernas satt att presentera sitt utbud av resor
och ta betalt for resorna. Férutom att deltagarna inte kunde hitta den
enkla resan som ingick i uppgiften sa hade ingen av deltagarna tillgang
till det BankID som hade kravts for att betala resan. Ingen av apparna
medgav att ndgon annan kopte resan som ombud at resenaren. Eller vi
kanske snarare ska sdga att om en sddan mdojlighet fanns, s kunde vi
inte hitta den.

Apparna for resande i kollektivtrafiken behover féorenklas men det har
inte varit fokus for vart projekt Betala med ansiktet. Dar har vi haft
fokus just pa betalningen av biljetten.

8.2 Teknik for att agera ombud

En grundlaggande stravan for inkludering i samhallet ar autonomi. Vi
borde kunna gora saker sjalva. Sa ar ocksa grundtanken med de system
for biljettkdp som vi granskat. Det ar i grunden tankt att det ar den som
ska gora resan som koper resan at sig sjalv.
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Vart koncept behover en teknik dar en person kan agera ombud at den
som ska resa. | vart fall har vi utvecklat anvandningsfall dar personen
som ska resa inte har mojlighet att anvdnda ett betalkort och inte har
moijlighet att anvanda BanKID. Det beror i vissa fall pa att bankerna helt
enkelt vagrar att utfirda kort och BankID och i andra fall pa att tekniken
ar for krangligt utformad. Det ar 6nskvart att dven dessa individer med
hjalp av tekniskt och manskligt stéd ska kunna anvanda
kollektivtrafiken men vid vissa kritiska moment behdver de att en
annan person kliver in i boknings- och betalfloden och agerar a dessa
personers vagnar.

Vart koncept visar att ett sddant system skulle vara teoretiskt majligt att
infora. Vi har ocksa visat hur det praktiskt skulle kunna ga till. Nu ar det
upp till bestéllare och utforare av kollektivtrafik att visa att det gar att
gora det mojligt for alla att resa kollektivt.
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9 Situationer — skisser och anvandningsfall

Vi har laborerat med ett antal tinkta anvandningsfall. Eftersom
projektet inte kunde utfora realistiska tester i kollektivtrafikmiljon har
vi kombinerat vart teoretiska proof of concept med en serie
anvandningsfall som presenterar situationer dar tekniken skulle kunna
gora stor nytta.

Pa konceptstadiet sammanstallde vi en fotodokumentation som visade
olika tillfallen dar interaktion med hjalp av ansiktet kunde vara aktuellt.

Fotodokumentation

1
-‘ Kamera vid varje dorr
Kamera i olika hojd

Darefter skissade vi pa tva centrala koncept: Interaktion med kamera pa
bussen och interaktion med kamera i mobilen

. Bekrifta Al na _
Kopa reskort Jag sjilv, god man aktivering av Autofyll nar Fortsatt resa...

eller anhérig biljett med potten ar slut
Reskortet kostar 30 képer ett antal Ans;ktel vid
resor som kopplas ombordstigning

b genom att titta in
till reskortet i kameran
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Ropureshort || pggeann | | S| e || renesss | i
eller anhorig 3 P giltig potten ar slut

et kostar 30 fyller pa en pott biljett genom att fa appen att biljett, som du
ch skickas till dig pa reskortet oppna appen kénna igen ditt kan blippa pa
ansikte. bussen.

Dessa tjanade fortsattningsvis som prototyper for vad vi ville
astadkomma. I ett senare skede integrerade vi ett kort med en QR-kod i
konceptet for att sakerstdlla den personliga integriteten.

[ vara anvandningsfall interagerar resendren somlost med bussen via
sitt ansikte. [ vart proof of concept kravs for narvarande att resendren
har ett inplastat kort med en QR-kod. Det ar genom att visa sin QR-kod
for kameran som interaktionen satts igang. QR-koden initierar en
process gentemot Freja eID dar resenaren bekraftar sin identitet med
hjalp av sitt ansikte.

Vi tanker oss att i framtiden kanske detta steg kan hoppas 6ver men
direkt ansiktsigenkdnning sa som tekniken fungerar idag har
integritetsproblem. Var 16sning med QR-kod har inte sddana problem.

Vi ser dessa anvandningsfall som en inspiration och som ett
kravunderlag for vad som skulle kravas for en mer inkluderande
kollektivtrafik. Om dessa anvandningsfall anvands for att
vidareutveckla systemen for att underlatta att hitta resor och vid kép av
biljetter skulle utanforskapet i samhallet minska. Det skulle ocksa
kunna innebara att fler kan anvanda ordinarie kollektivtrafik och farre
anvanda fardtjanst.

Tekniken skulle dessutom kunna anvandas for att identifiera resenarer
inom fardtjanst, serviceresor och sjukresor. Vi har inte utvecklat sddana
scenarier i projektet.
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9.1 Scenario 1”Hej bussen, det ar jag”

Hej Stefan!
Visst, hoppa in bara.

Hej bussen! Mig
kanner du val igen?

Det har ar det enklaste alternativet. Personen som ska dka behover bara
forsta att det som behdvs ar att man tittar pa en kamera som finns i eller
pa bussen. Bussen kdnner igen personen, som da far en tydlig feedback
pa att allt ar oke;.

[ bakgrunden har en stddperson (eller Stefan sjalv nar han planerat
resan hemma) sett till att det finns ett kop av lamplig typ av biljett. Om
personen dker ofta kan det vara en manadsbetalning, annars nagon
annan form av periodisk betalning. Eller sa ar personens konto installt
pa att alltid acceptera en ny resa. Har drar vi nytta av att en stor andel
av de personer som idag inte kan kdpa en bussbiljett har en person som
hjadlper dem. Det kan till exempel vara god man, en assistent eller en
anhorig.

Tekniskt behovs en delad kontroll som gor det mojligt for den stodjande
personen att administrera den bussresande personens konto i
kollektivtrafiken. Da kan den stodjande personen hjalpa till sa att
lamplig sorts biljetter finns betalda eller dras fran ett konto.
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9.2 Scenario 2. Ingen biljett betald? Det fixar sig anda

Hej Stefan! |
Visst, men du har ingen
giltig biljett. Jag
kontaktar din
stodperson. Hoppa in sa
lange.

/

Hej bussen! Mig
kéanner du val igen?

Om det anda hander att det ar tomt pa kontot sa anser vi att principen
"hoppa pa en gang utan biljett” ar ett vanligt satt att 16sa problemet.
Forutsattningen ar att personen ar kopplad till delad kontroll och att
det finns en stodperson att kontakta. Om det villkoret ar uppfyllt kan
personen kliva pd busen. Bussen satter sedan igang och kontaktar
stodpersonen och gor denne uppmarksammad pa situationen. Sa fort
stodpersonen sett till att biljetten ar betald aktiveras ater funktionen
"hoppa pa en gang utan biljett. Detta gor att man alltid kan gora en res
daven om nagot kranglar med betalningen.

Anledningen till att det ar sa viktigt att inte neka personen pastigning
att en sadan atgard kan fa 6desdigra konsekvenser. Att inte kunna

a

ar

fullfolja en tankt resa kan skapa panik, forsatter personen i risk for att

raka ut for olyckor och 6vergrepp.
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9.3 Scenario 3. Mamma, pengarna ar slut!
[ det hdr scenariot har personen sjalv upptackt att pengarna ar slut.

~

Ok! Jag ser var du ar. )ag fixar

en biljett pa ditt konto. Ga pa

buss nummer 6 som kommer
om 7 minuter

Y, . J

o a— B

\I
Mamma, jag ari
Vastra Hamnen och
vill aka hem.

- -

Om personen har en telefon kan den kontakta sin stodperson och
forklara situationen. Stodpersonen kan se pa sin enhet var personen
befinner sig, ga in pa kollektivtrafikens webb eller app och som ombud
via en delad kontroll se till att ordna en giltig biljett.

Samtidigt kan stodpersonen ge instruktioner om var hallplatsen finns,
bussens nummer, hur lange det kommer att ta med mera. Denna
information kan stddpersonen ocksa skicka som ett textmeddelande.

Instruktionerna fran stodpersonen kan laggas ut pa en karta i telefonen
som visar hur personen ska ga for att komma till busshallplatsen.

Vid behov kan bussen skicka en bekraftelse till stodpersonen att
personen ar pa bussen.

Konceptet med stodperson kraver att en resendr kan koppla en eller
flera stodpersoner till sitt konto. Stodpersonen kan da pa delegation
hjalpa till med sddant som den resande personen inte klarar av.
Stodpersonen fungerar ocksa som en extra trygghet, vilket kommer att
gora att fler vagar prova bussen och skippa fardtjanstresan.
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9.4 Scenario 4. Min telefon berattar for bussen att jag far aka

Ok, Hoppa in och
blippa sa vet jag.

Hej bussen! Kolla har
jag har kopt biljetten
med mitt ansikte.

[ det har scenariot finns ingen kamera i bussen. Personen gor
interaktionen att bestdlla en biljett i den egna telefonen och blippar som
alla andra vid pastigning.

Har kravs interaktion med en enkel app. De appar som finns idag ar for
svara. Vi tanker oss ett enklare satt att hitta en lamplig resa och i det
steg dar det normalt drar igdng en process med BankID sa ombeds man
istdllet att titta in i mobilens kamera. Principiellt kan det vara sa har
enkelt:
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{é} Enkla appen {Q Enkla appen {é} Enkla appen

Jag vill &ka nu. Med min vanliga biljett Titta in i kameran Nu kan du blippa

De flesta har sddana resmonster att de i princip koper samma biljett om
och om igen. "Min vanliga biljett” kan innebara att personen har betalat
for en hel period, att personen koper en enskild resa eller nagot annat
sdtt som finns i utbudet av biljetter. Detta ar uppsatt i forvag av
stodpersonen.
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9.5 Scenario 5. Nu blir det kontroll — det ar lugnt!

Bekrafta att du Systemet kdnner Du behoéver inte
har giltig biljett igen ditt ansikte ta fram nagon
vid kontroll och kan bekrafta mobil ochvisai
genom att titta pa att du har appen eller ta
kontrollantens godkand och aktiv fram ett kort etc.
display biljett.

For manga ar biljettkontroller oerhort stress- och angestframkallande.
Man ar radd for att ha gjort fel och om det ar fel blir straffet stenhart. Ett
vanligt problem ar att man i stressen inte kan hitta sin biljett. Nar
Begripsam undersokte tillgangligheten i kollektivtrafiken pa uppdrag av
myndigheten Trafikanalys visade det sig att det finns personer som
avstar fran resor i kollektivtrafiken pa grund av radslan att kopa fel
biljett. De lever med sa knappa ekonomiska resurser att de inte skulle
klara av de hoga straffavgifterna.

[ vart anvandningsfall racker det med att resendren tittar pa
kontrollantens kontrollapparat, sa kianner den igen personen.
Resendren behover inte stressa med att fa fram ratt biljett och kan
kanna sig sdker pa att biljetten ar betald och aktiverad. Detta skulle
dessutom kunna paskynda kontrollen och gora sjilva kontrollmomentet
mindre patrangande.
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9.6 Scenario 6. Om busskuren kunde prata med bussen

Hej bussen. Det har ar
busskuren. Det ar ok
att Stefan kliver pa.

Ok! Da vet jag. Sag at
honom att jag ar buss

nummer 6.

Ett alternativ kan vara att det finns en kamera i busskuren (eller vi
hallplatsen). Da kan bekréftelsen ske i lugn och ro. Busskuren kan
meddela bussen att det ar fixat och klart.

Vi har inte utvecklat detta anvandningsfall i detalj men tanker oss att i
och med Internet of Things (IoT) skulle det vara mojligt att personer
kan interagera med busskurer och hallplatsstolpar och att dessa i sin
tur kunde interagera med bussen. Detta skulle potentiellt kunna
paskynda ombordstigning och minska stress hos resendren som kan
komma till platsen i god tid och ”"checka in”.
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10 Proof of concept — Vad tycker personer med
funktionsnedsattning om tekniken?

10.1 Workshops for att diskutera tekniken

Under projektet Betala med ansiktet har vi genomfért 21 workshops
med 155 deltagare hos 33 av medlemsorganisationerna. Inom
Funktionsratt Skane.

Malet med workshoparna var att testa att konceptet fungerade. Ett syfte
var ocksa att diskutera hur konceptet skulle kunna utvecklas och
forbattras samt att diskutera hur information om hur konceptet ska
utformas. Ett 6vergripande syfte vara att introducera teknik for
biometrisk identifikation och att diskutera hur deltagarna sa pa sddan
teknik bade generellt och mer specifikt i hur vi anvant den for att betala
med ansiktet.

Upplagget for dessa workshopar: Personal fran Funktionsratt Skane
bjod in sina medlemsorganisationer att delta i en workshop dar
konceptet - Betala med ansiktet testades. Funktionsratt Skane besokte
medlemsorganisationerna for att sakerstidlla maximalt antal deltagare
samt att testerna utférdes i en miljo dar deltagarna kande sig trygga.
Workshopformatet har anpassats efter antalet deltagare och formerna
for motet. Vissa workshops har varit en egen aktivitet medan andra har
varit en del av ett darsmote eller medlemstraff.

Gemensamt for alla workshops har varit ett grundlaggande upplagg dar
vi inlett med en presentation av projektet, dess problemformulering och
mal. Darefter har vi haft en allman diskussion om e-legitimation f6ljt av
genomgang och test av prototypen. Avslutningsvis har vi haft en
gemensam diskussion om prototypen, dess anvandbarhet och
installning till konceptet och tekniken i stort.

10.1.1 Resultat/Viktiga insikter
Det overgripande resultatet av diskussionerna ar att:

e Enkelhet, trygghet och sjalvstandighet mojliggors av begriplig teknik samt
information om hur tekniken anvands.

e Tekniken behover forklaras och diskuteras. Mdnga ar beredda att
anvanda tekniken nar de forstar hur den fungerar.

Projektet har utgatt fran att kunna kopa en bussbiljett i Region Skdne
med sitt ansikte som legitimering men problemet och resultatet
stracker sig langre an sa. Det handlar ofta om stora svarigheter for den
enskilda personen i vardagen. Det finns manga andra situationer an att
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kopa en biljett dir samma svarigheter dterkommer. Personer hamnar
inte bara i ett digitalt utanférskap men aven utanfér samhallsviktiga
funktioner, sa som snabb tillgang till sjukvard, enklare kop,
kollektivtrafik eller sin personliga post. Om en teknisk 16sning kan bidra
till att minska dessa svarigheter ar manga beredda att prova den.

Information om teknikens utveckling ar starkt eftersatt i relation till
tekniken i sig. Med det menar deltagarna i vara workshops att den
tekniska utvecklingen gar valdigt fort men de far liten chans att satta sig
in i vad detta innebaér, att forsta hur tekniken fungerar och att lara sig
att anvanda den. Den nya tekniken satts sdllan i relation till att
anvandare kan ha funktionsnedsattningar, vara aldre eller vara barn.
Den satts inte heller i relation till att personer anvander olika
hjdlpmedel eller ar beroende av att tekniken ar utformad enligt
principer for tillganglighet.

For att mojliggora att tekniken ar anpassad for alla som vill anvdanda
den, dven for extremanvandaren, kravs det att man tar in manga asikter.
En grupp som lever med liknande funktionsnedsattningar har oftast
inte samma syn pa tjanster, produkter eller digitala system.
Uppfattningen ar olika beroende pa personens utmaningar,
forutsattningar eller tidigare erfarenheter, inte enbart utifran den
egenlevda funktionsnedsattningen. Valbarhet ar avgérande for flera av
de personer som deltagit i projektet. De uttrycker behovet av att kunna
anpassa de digitala l6sningarna efter sin dagsform. Detta giller
exempelvis pa vilket satt man vill kunna betala sin biljett, om man
behover extra stdd eller att fa ett fysiskt eller digitalt kvitto pa sitt kop.

Deltagarna efterfragar information utformad efter deras behov. Nar
exempelvis regionala kollektivtrafiken dndrar sina system ar det
efterstravansvart att information pa olika satt, exempelvis bild, text, ljud
och rorligt finns tillgangligt. Detta for att sakerstalla att den forsta
upplevelsen av tekniken ar positiv och att man gor ratt fran borjan.
Under projektet var det manga deltagare som uttryckte att det var
positivt att vi visat och berattat och fanns tillgangliga under hela tiden
som deltagarna anvinde prototypen. Detta visar pa hur viktigt
deltagarna tycker att det 4r med den personliga kontakten och att fa
direkt information och kan stélla sina fragor till en person direkt nar
problem uppstar.

Det har framkommit under alla workshops att tekniken upplevs
tudelad. A ena sidan upplevs ansiktsigenkinning som enkelt, tryggt och
smidigt. Flera deltagare ar positivt instdllda till att inte langre behova
minnas ting, koder och lésenord. A andra sidan upplevs
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ansiktsigenkdnning som dvervakning, yttre hot och radsla for att kénslig
information hamnar i fel hander. Deltagare har uttryckt 6nskan om
etikprovning for foretag som anvander ansiktsigenkdnning som
legitimering. Detta for att en del upplever att BankID i manga fall
anvands som en form av kvalitetssakring av en tjanst eller produkt dar
det inte ar nodvandigt. Ytterligare ett problem ar avsaknaden av
personliga relationer. En deltagare upplever obehag 6ver att inte veta
vem personen legitimerar sig emot.

Personerna vi traffat under projektet uttrycker en stark vilja av att klara
enklare uppgifter sjalva, sd som att kopa en bussbiljett sjalv. En
deltagare utryckte: Ndr man dr sjuk behéver man hjédlp med sG mycket
annat sd detta vill jag klara av sjdlv! medan en annan sa: Det dr tokigt att
jag inte kan klara av det sjdlv. Vidare visar citaten att deltagarna
klandrar ofta sig sjdlva nar de inte klarar av att utfora enklare uppgifter
sjalva. De ser inte att det ar fel pa systemen utan klandrar sig
personligen. Deltagarna i projektet visar en tydlig vilja att klara sig
sjalval

Om de forstar tekniken och hur tekniken forhaller sig till integritet och
sakerhet ar manga beredda att anvanda den.

10.2 Anvandning av vart proof of concept

Proof of concept var en metod som anvandes i projektet for att
deltagarna skulle en verklig kdnsla nar de testade att kdpa en biljett
med ansiktet som identifiering. I en testmiljo6 i Frejas eID app kunde
deltagarna, med hjalp av motesledarna, skapa en fiktiv identitet,
identifiera sig med hjalp av teknik for ansiktsigenkdnning och 6ppna
Minidorren. Sa har presenterades konceptet for deltagarna:

10.2.1 Forberedande del
Alla deltagare fick inledningsvis skriva under en Integritetspolicy for att

vi skulle kunna ta en bild av dem, bilden raderas efter dérren dppnades.
Darefter fick testpersonen ta en bild pa sig sjalv med enfargad bakgrund
i Freja elDs app for testmiljon, fotot skickades till Freja eID for
verifiering och nar fotot godkandes var de forberedande stegen klara.
Motesledarna forklarade for deltagna att alla steg i den forberedande
delen kunde utféras hemma, i lugn och ro, dar mdéjlighet till hjalp fanns.
Forberedelserna minskade stressen hos deltagarna och skapade en
trygghet bade for anvandandet av konceptet och for att aka kollektivt.

10.2.2 Identifiering med ansiktsigenkanning
For att kunna 6ppna Minidorren med ditt ansikte kravs det att du gatt

igenom alla steg i den forberedande delen. Darefter tycker du pa "Kop
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biljett” pa skarmen bredvid dorren. Deltagaren som utfor testet fick en
QR-kod av motesledaren som i detta steg skannas, koden illustrerar en
ID-handling. I skdarmen finns en kamera inbyggd och genom att trycka
pa kameraikonen tar du ett foto av ditt ansikte i realtid. Dorren laser av
ditt ansikte och matchar det med fotot du verifierade i den
forberedande delen. Efter nagra sekunder klickar dorren till, en gron
lampa tands och dérren 6ppnas. Bakom dérren vantade en
overraskning i form av en godisbit, en uppskattad beléning!

10.2.3 Steg for steg

Steg 1. Skriv under Integritetspolicyn for att ta ditt foto.

Steg 2. Detta ar materialet som kommer att anvandas under workshopen.
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v i P
Steg 3. Ta en selfie med en enfargad bakgrund.

Steg 4. Koppla ihop ditt fotografi med den QR-kod som du far fran oss for att
skapa ett tillfalligt
konto.
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Steg 6. Visa upp QR-koden som du fatt av oss for maskinen.
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Steg 7. Ta ett foto av ditt ansikte.

Steg 8. Dorren ldser av att ditt ansikte ar sammankopplat med QR-koden och
kommer att lasas upp.
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Steg 9. Se vad som finns bakom doérren!

11 Proof of concept - Teknisk beskrivning

Har nedan beskriver vi det tekniska koncept som vi utvecklat under
projektet Betala med ansiktet. Genom att adressera olika tekniska
utmaningar har vi visat att konceptet ar mojligt och att det skulle kunna
integreras i kollektivtrafikens system. [ vart koncept har vi anvant Freja
elD for identifiering och legitimering.

11.1 Traditionell E-legitimering

11.1.1 Registrering

For att kunna anvanda Freja eID behdver anvdndaren forst registrera
sig i Freja-appen. Registreringen bestar av 3 huvudsteg med
undermoment.

1. Nedladdning och kontoskapande:
Anviandaren laddar ned appen fran App Store / Google Play / Huawei App
Gallery och registrerar darefter sin e-postadress. Dit skickas ett bekraftelse-
mail som maste klickas for att anvandaren skall bevisa att de har kontroll
over e-posten i fraga och darefter skapar anviandaren en PIN-kod bestaende
av minst 6-siffror som dven upprepas.

2. Identitetsverifiering:
= Ndr ett konto skapats enligt stegen ovan, behéver anvandaren verifiera
sin identitet och detta gors med hjalp av en giltig ID-handling och telefonen.
Anvandaren borjar med att ta ett ID-kort, alltsa en tydlig "selfie” rakt
framifran. Darefter véljer anvandaren vilken ID-handling de avser anvdnda
och skannar sedan ID-handlingen i fraga enligt instruktioner som visas.
Slutligen genomf6r anvandaren en aktivitetskontroll dar de tar en kort video
pa sig sjalv tillsammans med ID-handlingen. I det fall anvandaren valjer att
verifiera sin identitet med hjalp av pass behover de dven gora en NFC-
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skanning av passchippet, men enbart filma sig sjalva i aktivitetskontrollen.

3. Fysisk kontroll:
= For att komma till den hogsta sdkerhetsnivan, Freja+, som ar statligt
godkand pa LoA3, kravs det av regulatoriska skal en fysisk kontroll av ID-
handlingen. Detta genomfors hos ett registrerat ombud déar Freja samarbetar
med ATG:s butiksnatverk och det finns drygt 2000 stallen i Sverige dar man
kan genomféra kontrollen.

For samtliga delar av registreringsprocessen finns gedigna och utforliga

instruktioner i saval text som bild och video bade i appen och pa

hemsidan for extra tydlighet for bredast mojliga malgrupp.

Registreringsprocessen forutsatter dock viss kapacitet for finmotorik da

det maste utforas pa en mobil enhet. Trots att man i den man det ar

mojligt standigt arbetar pa att forenkla dessa och har utfort

anvandartester med ett brett spektrum funktionsvarierade anvandare,

kan det i vissa fall krdvas att en tredje part assisterar den som har

svarigheter.

11.1.2 Integration

For att kunna dberopa identifiering behover en tjdnst naturligtvis ha
integrerat sig mot Freja. Integrerade tjanster kallas Forlitande Parter
(FP) och en integration kan goras direkt mot Freja med hjalp av RestAPI
eller via befintlig leverantor av integrationstjanster t ex Svensk e-
identitet eller CGI.

11.1.3 Anvandning
Identifiering till en tjanst med Freja gors i ordinarie fall med hjalp av

den mobila enheten och bestar av tva steg:

1. Initiering:
» Anvindaren maste forst paborja en identifiering och detta kan goras pa
flertalet satt. Genom att anvandaren hos tjansten i fraga anger ett unikt
attribut sdsom personnummer eller e-postadress, genom att skanna en QR-
kod hos tjansten, eller direkt via Freja genom att anvandaren trycker pa
tjansten i appen. Metoden ar beroende av tjansten i fraga, deras installningar,
samt hur de valt att integrera till Freja.

2. ldentifiering:
= Qavsett hur transaktionen paborjas sa slutfér anvandaren identifieringen
via den mobila enheten. Anvandaren fyller da i sin PIN-kod eller anvander
biometri om de har slagit pa det, for att neka eller godkdnna transaktionen
och samtliga uppgifter som delas till tjansten visas pa skarmen for att
anvandaren ska ha full transparens avseende datadelning nar de tar beslutet.

11.2 Mobilfri E-legitimering
[ arbetet med tillgdnglighet har Freja tidigare tagit fram flertalet
funktioner sdsom Delad Kontroll och arbetat hart med att gora appen
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anvandarvanlig och tillganglighetsanpassad. Dock forutsatter dessa
l6sningar att anvandaren har formdgan att hantera en mobil enhet,
nagot som kan paverkas av exempelvis funktionsnedsattning dverlag
men dven dagsform. I projektet "Betala med Ansiktet” tog vi sdledes
fram en 16sning for mobilfri e-legitimering, alltsa - hur kan en
anvandare identifiera sig om de inte kan, inte har mojlighet, eller inte
vill hantera en mobil enhet?

[ syfte att 16sa problemet ovan valde vi att anvdnda oss av
ansiktsigenkdnning. Detta eftersom man som anvandare alltid har
ansiktet med sig och det inte heller dr ndgot som behdver "tas fram”,
samt att man i registreringsprocessen for Freja redan skickar in en bild
av sitt ansikte dar ansiktsigenkdanning sedan anvands for att kontrollera
identiteten mot ID-handlingen, utéver manuell kontroll utférd av en
agent. Sa tekniken anvandes redan i viss man och alla
anvandaruppgifter som behovs for att mojliggéra mobilfri e-
legitimering finns redan i systemet.

Transaktionsflode traditionell e-legitimering med direkt integration och QR-kodsinitiering:

1. Anvdndare trycker att de vill identifiera sig med Freja hos tjdnsten som meddelar Freja om
detta. 2. Freja genererar ett TransaktionsID som skickas tillbaka till FP. 3. FP visar upp
TransaktionsID i form av en QR-kod. 4. Anvindaren skannar QR-koden med sitt Freja och
TransaktionsID tillsammans med unika UserID skickas till Freja. 5. Freja skapar en transaktion
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som anvdndaren kan signera. 6. Anvdndaren godkdnner eller nekar transaktionen och svaret
skickas till Freja. 7. Under steg 3-6 kontrollerar FP hela tiden huruvida transaktionen med det
unika ID:t signerats tills detta sker i steg 6 och Freja skickar informationen till FP.

11.3 Betala med ansiktet

11.3.1 Registrering
For projektet "Betala med ansiktet” har vi beslutat att inte gora nagra

andringar till registreringsprocessen, utan anvandaren behéver
fortfarande registrera sig till Freja pa samma satt som beskrevs tidigare.
Detta da det ansags vara utanfor projektets omfang samt hade medfort
ytterligare komplexitet med reglerande myndigheter.

Som namnt i det tidigare stycket om registrering behéver anviandaren

kunna hantera en mobil enhet for att registrera sig pa egen hand, sa en
forutsattning for projektet ar att de anvandare som behdver hjalp med
registreringen kan fa det fran en assistent eller narstaende.

11.3.2 Integration
Tjansten behover precis som i fallet traditionell e-legitimering ha

integrerat mot Freja enligt ovan.

Transaktionsflode "Betala med Ansiktet”:

1. Anvdndaren visar upp QR-koden med sitt personnummer for terminalen. 2. Terminalen fotar
anvdndaren framfér sig och skickar bilden samt personnumret frdn steg 1 till Freja. 3. Freja
anvdnder ansiktsigenkdnning fér att jdmfora det verifierade ID-fotot pd anvdndaren med det
angivna personnumret och bilden frdn terminalen. 4. Freja svarar med ett Ja/Nej svar till
terminalen.

11.3.3 Anvandning
[ projektet “Betala med ansiktet” anvadnde vi oss av ett papper med en

QR-kod tryckt pa sig som inneholl anvandarens personnummer for att
initiera transaktionen. I linje med principen om att designa for
extremanvandare var detta en 16sning som en potentiell bussresenar
skulle kunna, vid behov, ha hangandes runt halsen till exempel och hade
varit enkelt att ta fram, dven i en situation som ar nagot stressig som
nar man har personer bakom sig i kon, nagot som identifierades som en
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viktig punkt av tillgdnglighetsexperter. Personnumret var det unika
attribut som anvandes i projektet for att bevisa tekniken, men valfritt
unikt attribut hade kunnat anvandas, sa 160sningen ar inte pa nagot vis
personnummerberoende.

Transaktionen slutfors eller bekraftas med hjalp av ansiktsigenkdnning
och flera tillvigagdngssatt och protokoll 6verviagdes men av
integritetsskal valde man en metod dar anvandaren aktivt maste
initiera igenkadnningen. Efter att anvandaren initierat transaktionen
enligt stycket ovan tar kameran i terminalen en bild pa anvandaren
framfor kameran. Bilden tillsammans med det unika attributet skickas
da till Freja som anvander ansiktsigenkdnning for att kontrollera att
personen framfor terminalen ar den de pastar sig vara, genom att
jamfora mot det verifierade ID-fotot pa anvandaren i Frejas databas.
Freja svarar da enbart med ett positivt eller negativt svar, positivt om
personen i fraga ar den de pastar sig vara, och negativt om de inte skulle
matcha, anvdndaren inte skulle ha Freja, eller om systemet skulle
beddma att det inte ar en riktig person utan en bild pa en person som
halls upp framfor terminalen. Detta tillvigagangssatt ansags vara bast
med hansyn till integriteten dven om det kraver att anvandaren aktivt
initierar identifieringen pa bussen.

Vad som sker efter identifiering, i termer av bussbolaget och
betalleverantorer t ex bedomdes vara utanfor projektets ram och
ursprungliga planen var att testa konceptet i en riktig buss tillsammans
med Skadnetrafiken, men under projektets gang dndrades relationen till
dess att vi valde att gora ett fristdende proof-of-concept. Da anviandes
som sagt en QR-kod med personnumret pa papper, kombinerat med en
terminal fran underleverantoren Vourity kopplat till en dorr. Genom att
lata en anvandare skanna QR-koden och verifiera identiteten enbart
med sitt ansikte sd att dorren lastes upp, kunde konceptet bevisas dven
om man inte hade mojlighet att sjosatta det i praktiken.

Aven om projektet inte kunde séttas igdng tillsammans med
Skanetrafiken gjordes gedigna tester av proof-of-concept. Vi samlade
information fran dialoger med medlemsorganisationer,
funktionshinderrad, politiker och andra intressenter, samt stimde av
med tillganglighetsexperter under utvecklingens gang. Dessutom
testades losningen i workshops med 33 medlemsorganisationer och
155 deltagare, samt lopande under dialogmdten med de olika
medlemsorganisationerna.
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11.4 Bakgrund - Freja elD

Freja elD ar en e-legitimation som ar statligt godkand av DIGG for
kvalitetsmarket "Svensk e-legitimation” och dr dessutom den enda e-
legitimationen som dr statligt godkédnd for saval privat bruk som e-
legitimation, samt bruk som e-tjanstelegitimation. Freja ar for
narvarande den enda svenska e-legitimationslosningen som kan
anvandas av svenskar i andra europeiska landers e-tjanster tack vare
att det ar godkant genom elDAS.

Statistiken visar att ungefar 1 miljon svenskar idag lever i digitalt
utanforskap och till stor del beror det pa att man inte kan fa bankernas
e-legitimation utfardad till sig, &ven om gruppen ar oerhort heterogen.
Detta da bankerna maste forhalla sig till olika regelverk fran exempelvis
Finansinspektionen for att personen skall kunna 6ppna ett eget
bankkonto och darefter kunna fa e-legitimationen. Darfor ar det
avgorande i inkluderingsfragan att Freja ar en renodlad e-legitimation,
som alltsa enbart behover forhalla sig till de regler for e-legitimationer
som satts av DIGG och inte begransas pa andra satt i vem de kan utfarda
e-legitimationer till.

Numera har Freja fler an 800 000 anvandare som kan identifiera sig hos
over 550 tjanster, nagot som tyvarr bara representerar en brakdel av de
uppskattningsvis 6000 tjanster i Sverige som idag anvander sig av e-
legitimationer. Sedan start har man arbetat hart med
inkluderingsfragan med principen att alla har ratt att vara digitala och
under hdsten 2022 bedrev man en kampanj tillsammans med
Funktionsratt Skane, Begripsam, och fler &n 10 andra
funktionsrattsorganisationer med namnet “Alla ska med”. Kampanjen
dmnade att fa alla aktorer som kraver e-legitimering att ta emot
samtliga statligt godkdnda alternativ, ndgot som hade 16st det digitala
utanforskapet for ett stort antal i denna heterogena grupp.

Freja har daven tidigare deltagit i PTS Innovationstavling med projektet
"Delad Kontroll”, som syftade till att minska oron for att anvanda e-
legitimationer och risken for att gora fel genom att 1ata en anvandare
koppla sig till en annan for att denne skall kontrasignera ens handlingar.
Tekniken déari kan pa sikt dven anpassas for sa kallad "Delegerad
Kontroll” om detta skulle tillatas pa den regulatoriska fronten.
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